Zatacznik nr 3 do Zarzadzenia nr 34/08

Wdjta Gminy Kikot

z dnia2 wrzesnia 2008 r.

w sprawie ochrony danych osobowych w Urzedzie Gminy w
Kikol e, wprowadzenia dokumentacji przetwarzania danych
osobowych oraz warunkdw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzeniai systemy
informatyczne stuzace do przetwarzania danych osobowych.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH, ZE
SZCZEGOLNYM UWZGLEDNIENIEM WYMOGOW BEZPIECZENSTWA
INFORMACJI
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Wprowadzenie

Procedury nadawania uprawnien do przetwarzania danych osobowych i
rejestrowania tych uprawnien w systemie informatycznym oraz wskazanie 0soby
odpowiedzialnej zate czynnosci.

Stosowane metody i s$rodki uwierzytelniania oraz procedury zwiazane z ich
zarzadzaniem i uzytkowaniem.

Procedury rozpoczgcia, zawieszenia i zakonczenia pracy przez uzytkownikow
systemu.

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania.

Sposdb, miejsce i okres przechowywania wydrukéw, elektronicznych nosnikow
informacji zawierajacych dane osobowe oraz kopii zapasowych.

Sposdb  zabezpieczenia systemu  informatycznego przed  dzialalnoscia
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego lub innaingerencja w ten system.

Sposdb odnotowywania przez system informatyczny informacji o odbiorcach,
ktérym dane osobowe zostaty udostepnione, dacie i zakresie tego udostepnienia.

Procedury wykonania przegladéw i konserwacji systemdéw oraz nosnikow
informacji stuzacych do przetwarzania danych.
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Rozdziat |
Wprowadzenie

1. Podstawg prawna dla opracowania i wdrozenia niniejszej instrukcji stanowia:

a) Ustawa o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r., nr 101, poz. 926
z péz. zm.);

b) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r., nr 100, poz. 1024);

2. Instrukcja zarzadzania systemem informatycznym, stuzacym do przetwarzania danych
osobowych, zwana dalg ,ingtrukcja’, jest wewngtrznym dokumentem administratora
danych osobowych Urzedu Gminy w Kikole, skierowanym do osob zatrudnionych przy
przetwarzaniu danych osobowych w systemie informatycznym.

3. Dane osobowe gromadzone sa w zbiorach danych osobowych Urzedu Gminy w Kikole oraz
»Ewidencji danych pracownikéw Urzedu Gminy w Kikole oraz jednostek organizacyjnych
Urzedu Gminy w Kikole” i przetwarzane przy wykorzystaniu migdzy innymi systemow
informatycznych.

4. Instrukcja dotyczy sieci informatycznej, Systemu Informatycznego INFO-SYSTEM,
programow Platnik, Systemu Bankowosci Internetowej dla CUI oraz innych systeméw
informatycznych i programéw komputerowych za pomoca ktérych mozna przetwarzac dane,
dostepnych w lokalngj sieci komputerowej lub zaingalowanych na poszczegdlnych stacjach
roboczych, zlokalizowanych w budynkach Urzedu Gminy w Kikole, Plac Kosciuszki 7.

5. Wszystkie osoby zatrudnione przy przetwarzaniu danych osobowych w systemach
informatycznych bez wzglgdu na zajmowane stanowisko i miejsce pracy oraz charakter
sosunku pracy sa zobowiazane do postgpowania zgodnie z zasadami okreslonymi w
niniejszej instrukgji.

6. Polecenia 050b wyznaczonych przez administratora danych osobowych do realizacji zadan
w zakresie ochrony informacji i bezpieczenstwa systeméw informatycznych musza by¢
bezwzglednie wykonywane przez wszystkich uzytkownikow.

7. Nieprzestrzeganie postanowien niniejszej instrukcji oraz brak nadzoru nad bezpieczenstwem
informacji stanowi naruszenie obowiazkdéw pracowniczych i moze by¢ przyczyna
odpowiedzialnosci dyscyplinarnej okreslone przepisami Kodeksu Pracy. Jezeli skutkiem
dziatania uzytkownika jest ujawnienie informacji osobie nieupowaznionej, sprawca moze
by¢ pociagnicty do odpowiedzialnosci karnej okreslone] przepisami Kodeksu Karnego.
Jezeli  skutkiem dziatania uzytkownika jest szkoda materialna, Sprawca ponosi
odpowiedzialnos¢ materialna na warunkach okreslonych w przepisach Kodeksu Pracy oraz
Kodeksu Cywilnego.
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Rozdziat Il

Procedury nadawania uprawnien do przetwarzania danych i
rejestrowania tych uprawnien w systemie informatycznym oraz
wskazanie osoby odpowiedzialnej za te czynnosci.

1.

Administrator Danych Osobowych prowadzi ewidencje 0sb upowaznionych do
przetwarzania danych osobowych w systemie informatycznym, zawierajaca imig, nazwisko,
date nadania uprawnien, datg ustania uprawnien oraz zakres dost¢pul.

Administrator Bezpieczenswa Informacji ustala poziom zabezpieczen obowiazujacych w
sieci informatycznej i systemach informatycznych.

Systemy informatyczne dziatajace w Urzgdzie Gminy w Kikole moga by¢ uzywane tylko na
potrzeby realizacji dziatan natozonych na Urzad Gminy w Kikole.

Dostep do sieci informatycznej, systemow informatycznych i programow zabezpieczony jest
sysemem uzytkownikdw i haset oraz ograniczaniem dostgpu do zasobOw Sieci.
Identyfikator i haslo jednoznacznie identyfikuja, weryfikuja i autoryzuja tozsamosé
uzytkownika.

Rejestracji uzytkownikow w systemie dokonuje Administrator Systemu Informatycznego w
porozumieniu z Administratorem Bezpieczenstwa | nformacji.

Uprawnienia na poziomie Administratora Systemu Informatycznego posiada Administrator
Bezpieczenstwa Informacji, uprawnienia te moze realizowa¢ rowniez osoba przez
upowazniona przez Administratora Bezpieczenstwa | nformacji, pod jego nadzorem.

W sygemie informatycznym rejestrowani moga by¢ wytacznie uzytkownicy, ktorych
Administrator Danych Osobowych wpisat do ewidencji 0sdb upowaznionych do
przetwarzania danych.

W systemach informatycznych dla kazdego uzytkownika osobno w kazdym programie
rejestrowany jest odrgbny identyfikator powiazany ze znanym tylko i wylacznie
uzytkownikowi hastem. Identyfikator jednoznacznie identyfikuje, weryfikuje i autoryzuje
tozsamos¢ uzytkownika, a w szczegdlnosci jest podstawa do monitorowania czynnosci
uzytkownikaw systemie oraz dochodzenia konsekwencji tych czynnosci.

Uzytkownikom nadawane s3 uprawnienia do pracy tylko w wymaganych dla realizacji
powierzonych zadan modutach i funkcjach programéw. Przyznanie, zmiana lub
ograniczenie uprawnien nastgpuje na pisemny wniosek przetozonego uzytkownika ztozony
Administratorowi Bezpieczenstwa Informacji i jest realizowane przez Administratora
Systemu I nformatycznego.

10. Wytaczenie uzytkownika z ewidencji osdb upowaznionych do przetwarzania danych

osobowych obliguje Administratora Bezpieczenstwa Informacji w porozumieniu z
Administratorem Systemu Informatycznego do odebrania temu uzytkownikowi dostepu do
danych osobowych przetwarzanych w systemie informatycznym oraz do wyrejestrowania
go z wszystkich systemow informatycznych, do ktérych miat uprawnienia.

11. Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych nie jest

usuwany z systemu informatycznego i nie jest przydzielany innej osobie.

12. Administrator Systemu Informatycznego w kazdym momencie musi dysponowat wykazem

identyfikatorow przyznanych uzytkownikom w poszczegdlnych systemach informatycznych
powiazang z imiennym wskazaniem uzytkownika danego identyfikatora Wykaz ten musi
uwzglednia¢ réwniez uzytkownikow, ktérym odebrano uprawnienia i wyrejestrowano z
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systemu.

Rozdziat Il
Stosowane metody i srodki uwierzytelniania oraz procedury zwigzane z
ich zarzadzaniem i uzytkowaniem.

1.

10.

Uzytkownik jest w pelnym zakresie odpowiedzialny za swoje hasto, w tym za jego
okresowe zmienianie i utrzymywanie w tajemnicy.

Uzytkownik jest w petnym zakresie odpowiedzialny za dostosowanie hasta do opisanych
nizej obowiazujacych regut, jesli przedtrzegania tych regut nie wymusza w sposob
automatyczny system informatyczny lub oprogramowanie.

Zaden z uzytkownikow, tacznie z Administratorami, nie moze mie¢ mozliwosci uzyskania z
systemu informatycznego aktualnego lub niewaznego hasta innego uzytkownika.

Administrator Systemu Informatycznego musi mie¢ mozliwos¢ zmiany hasta uzytkownika
bez znajomosci aktualnego lub niewaznego hasta uzytkownika.

Hasto uzytkownika nie moze by¢ takie samo jak identyfikator uzytkownika

Hasto uzytkownika musi sktada¢ si¢ z co najmnigj 8 znakdw, wskazane jest, by zawierato
litery, cyfry i znaki specjalne.

Hasto uzytkownika musi by¢ zmieniane nie rzadziej niz co 30 dni. Hasto uzytkownika musi
by¢ zmienione niezwtocznie w przypadku jego ujawnienia lub podejrzenia ujawnienia.
Uzytkownik jest zobowiazany do utrzymania swoich haset w tagjemnicy, rowniez po utracie
ich waznosci.

Hasto przy wpisywaniu nie moze by¢ w sposdb jawny wyswietlane na ekranie.

Hasta Administratora Systemu Informatycznego moga by¢ znane wylacznie
Administratorowi Bezpieczenstwa Informacji i osobom przez niego upowaznionym.
Przechowuje si¢ je w zalakowanej kopercie w zabezpieczonym migjscu. Otwarcie koperty

moze nastapi¢ wylacznie w przypadku uzasadnionej koniecznosci w porozumieniu z
Administratorem Danych Osobowych.

Rozdziat IV
Procedury rozpoczecia, zawieszenia i zakonczenia pracy przez
uzytkownikéw systemu.

1.

2.

3.

4.

Administrator Bezpieczenstwa Informacji w porozumieniu z Kierownikiem Urzedu Gminy,
ugtala okres czasu, w ktérych uzytkownicy systemu informatycznego moga korzystac z jego
zasobow. Praca poza tym okresem wymaga zgody na pismie Kierownika Urzedu Gminy, w
formie upowaznienia jednorazowego lub statego.

Administrator Bezpieczenstwa Informacji lub Administrator Systemu Informatycznego
monitoruje rozpoczecie i zakonczenie pracy Systemu informatycznego.

Administrator Bezpieczenstwa Informacji lub Administrator Systemu Informatycznego ma
prawo do monitorowania pracy urzadzen przytaczonych do sieci informatycznej pod katem
przesytania i przetwarzania danych, rejestracji zdarzen zwiazanych z przesytaniem i
przetwarzaniem danych w oprogramowaniu oraz prawidlowosci wykorzystania
powierzonego uzytkownikom sprzgtu i oprogramowania.

Przed rozpoczgciem pracy w sieci informatycznej uzytkownik musi si¢ w niej autoryzowacé
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10.

11.

12.

przez podanie swojego identyfikatora i hasta. Dopiero po pomysinej autoryzacji w Sieci
informatycznej uzytkownik moze uruchomi¢ program stuzacy do przetwarzania danych
osobowych, dokonujac osobnej autoryzacji w tym programie.

Sposbb wymiany i przesylania danych w sieci lokalngl musi umozliwia¢ identyfikacje
pracujacych uzytkownikéw oraz ich dziatan przy wykorzystaniu sieci informatycznej i
oprogramowania.

Informacje pozyskane w wyniku monitorowania dziatan uzytkownikOw oraz pracy urzadzen
Sa dostgpne wylacznie Administratorowi Danych Osobowych, Administratorowi
Bezpieczenstwa Informacji i Administratorowi Systemu Informatycznego, w przypadku
uzasadnionej koniecznosci rowniez Lokalnym Administratorom Bezpieczenstwa Informacji,
i moga zostaté wykorzystane wylacznie do celéw stuzbowych, zwiazanych z
bezpieczenstwem przetwarzania danych w systemach informatycznych.

Kontrola przetwarzanych danych prowadzona jest na biezaco przez uzytkownika na kazdym
ganowisku merytorycznym. Nadzor prowadzi bezposredni przetozony uzytkownika,
Administrator Systemu Informatycznego i Administrator Bezpieczenstwa | nformacji.

W przypadku koniecznosci czasowego opuszczenia stanowiska pracy przytaczonego do
sieci informatycznej lub stuzacego przetwarzaniu danych wiazacego si¢ ze strata z pola
widzenia swojego stanowiska, uzytkownik powinien: wylogowaé si¢ z programu lub sieci
informatycznej, lub zablokowat stacj¢ robocza odpowiednia kombinacja klawiszy, przy
czym odblokowanie moze nastapi¢ dopiero po podaniu hasta, lub dopilnowat konfiguracji
wygaszacza ekranu w ten sposdb, aby powrét do normalnej pracy byt mozliwy dopiero po
podaniu hasta.

Uzytkownik jest zobowiazany do zadbania, aby niemozliwe byto odczytanie informacji z
monitora przez osoby nieuprawnione.

Uzytkownik jest zobowiagzany do wyrejestrowania si¢ z systemu informatycznego przed
wylaczeniem stacji roboczej.

W sytuacji naruszenia lub podejrzenia naruszenia bezpieczenstwa systemu, uzytkownicy
zobowiazani sa do bezzwlocznego powiadomienia o tym fakcie Lokalnego Administratora
Bezpieczenstwa Informacji, Administratora Bezpieczenstwa Informacji lub Administratora
Systemu I nformatycznego.

W pomieszczeniu w ktorym ustawiony jest serwer moze pracowat tylko Administrator
Systemu Informatycznego i osoby przez niego upowaznione. Przebywanie w tym
pomieszczeniu 0sOb nieupowaznionych do przetwarzania danych osobowych mozliwe jest
wylacznie pod nadzorem Administratora Systemu Informatycznego.

Rozdziat VvV
Procedury tworzenia kopii zapasowych zbiorow danych oraz
programow i narzedzi programowych stuzacych do ich przetwarzania.

1.
2.

Kopia zapasowa | awaryjna objete sa dane znajdujace si¢ na serwerach sieci informatycznej.

Za sporzadzenie i bezpieczenstwo kopii zapasowych i awaryjnych odpowiedzialny jest
Administrator Systemu Informatycznego.

W  wyjatkowych przypadkach sporzadzenie kopii zapasowych i awaryjnych mozna
powierzy¢ osobie upowazniong przez Adminigtratora Systemu Informatycznego w
porozumieniu z Administratorem Bezpieczenstwa | nformacji.

K opia zapasowa wykonywana jest przez kopiowanie catosci danych.
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Harmonogram sporzadzania kopii zapasowych musi gwarantowac dostepnos¢ w kazdej
chwili czterech kopii: z ostatniego dnia, z konca ubiegtego tygodnia, z konca ubiegtego
miesiagca oraz z konca ubiegtego roku. Kopie dzienne i tygodniowe zapisywane sa ha
lokalnym dysku twardym komputera znajdujacego si¢ pod statym nadzorem Administratora
Systemu Informatycznego, kopie miesigczne i roczne zapisywane Ssa na nosnikach
optycznych, ktore przechowuje si¢ w sejfie.

Kopie awaryjne tworzone sa przed kazda aktualizacja systemu informatycznego, sktadnikow
sysemu informatycznego lub poszczeg6lnych programéw stuzacych do przesytania lub
przetwarzania danych. Kopie awaryjne zapisywane sa na lokalnym dysku twardym
komputera zngjdujacego sSi¢ pod dsalym nadzorem Administratora Systemu
Informatycznego.

Uzytkownicy we wiasnym zakresie odpowiadaja za sporzadzanie kopii zapasowych i
awaryjnych wytworzonych przez siebie dokumentow i danych znajdujacych sie na
lokalnych dyskach twardych wykorzystywanych przez nich sacji roboczych, przy
jednoczesnym obowiazku dopilnowania, aby dane na lokalnym dysku twardym nie
zawieraty danych osobowych.

W czasie wykonywania kopii zapasowej dostep do kopiowanych danych dla wszystkich
uzytkownikOw jest zablokowany.
Po wykonaniu kopii zapasowej i awaryjnej Administrator Systemu Informatycznego ma

obowiazek sprawdzi¢ poprawnos¢ i kompletnos¢ skopiowanych danych oraz zweryfikowac
mozliwos¢ ich przywrdceniai wykorzystania.

Rozdziat VI

Sposoéb, miejsce i okres przechowywania wydrukow, elektronicznych
nosnikéw informacji oraz kopii zapasowych zawierajacych dane
osobowe.

1.

Wydruki archiwalne lub biezace przechowywane moga by¢ wylacznie w pomieszczeniach
uniemozliwiajacych dostgp do nich przez osoby nieupowaznione.

Kopie zapasowe na nosnikach optycznych i magnetycznych przechowywane sa w
zamknietym sejfie, do ktérego dostep maja wylacznie osoby upowaznione przez
Administratora Bezpieczenstwa I nformag;i.

Za bezpieczenstwo danych zapisanych w komputerach przenosnych oraz w innych

urzadzeniach przenosnych w catosci odpowiada uzytkownik komputera lub urzadzenia
przenosnego.

Zbedne wydruki zawiergjace dane osobowe natychmiast po wykorzystaniu musza zostac
zniszczone w niszczarce dokumentow.

Przeznaczone do likwidacji elektroniczne i optyczne nosniki informacji, mogace zawierat
dane osobowe, pozbawia sie w sposob trwaty zapisu tych danych, a w przypadku gdy nie
jest to mozliwe, niszczy lub uszkadza si¢ w sposdb trwale uniemozliwiajacy ich odczytanie.

Kopie zapasowe usuwa si¢ hiezwtocznie w wypadku ich uszkodzenia lub po utracie terminu
przechowywania, w sposob trwale uniemozliwigjacy ich odczytanie.

Za zniszczenie zbednych wydrukéw i innych zbednych dokumentéw zawiergjacych dane
osobowe odpowiedzialny jest kierownik komorki organizacyjne.

Za skasowanie zbednych danych lub zniszczenie zbednych nosnikdéw elektronicznych
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0.

odpowiedzialny jest Administrator Systemu | nformatycznego.
Kopie zapasowe przechowuje Sig przez okres:

dzienne -przez siedem dni,

tygodniowe -do konca naste¢pnego tygodnia,

miesigczne -dwunastu miesiecy nast¢pujacych po miesiacu sporzadzenia kopii,
dopuszcza si¢ dtuzszy okres przechowywania, o ile pozwalaja na to
warunki,

roczne -nieograniczony.

10. W przypadku koniecznosci przekazywania elektronicznych lub optycznych nosnikow

informacji zawiergjacych dane osobowe podmiotom zewngtrznym w sytuacjach nie
zwiazanych z wykonywanymi dziataniami stuzbowymi, nosniki te pozbawia si¢ wczesnigj
zapisu tych danych w sposdb uniemozliwiajacy ich odzyskanie.

Rozdziat VII

SposoOb zabezpieczenia systemu informatycznego przed dzialalnoscia
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego lub inna ingerencja w ten system.

1.

System informatyczny jest zabezpieczany przez zastosowanie rozwiazan sprzetowych i
programowych.

Za aktualnos¢ stosowanych zabezpieczen, dostosowywanie do aktualnych potrzeb,
konfiguracjeg i zarzadzanie nimi odpowiada Administrator Systemu Informatycznego.

Administrator Systemu  Informatycznego ma obowiazek zgltaszac na  pismie
Administratorowi Danych Osobowych wszelkie potrzeby lub zauwazone niedociagnigcia w
zakresie zapewnienia bezpieczenstwa systemu informatycznego.

Wykorzystywane rozwiazania musza zapewni¢ automatyczne dziatania w przypadku
wykrycia zagrozenia w systemie informatycznym oraz zapewni¢ mozliwos¢ konfiguracji
odpowiednio do potrzeb. Minimalnym automatycznym dziataniem jest zablokowanie
mozliwosci pracy w systemie do chwili podjecia decyzji 0 sposobie postgpowania w
przypadku wykrycia zagrozenia.

W przypadku, gdy system zabezpieczen wskazuje zaistnienie zagrozenia, uzytkownicy Sa
zobowigzani bezzwlocznie powiadomi¢c o tym fakcie Administratora Systemu
Informatycznego, ktéry po jego usunieciu sprawdza system i przywraca go do peingj
funkcjonalnosci.

Dla minimalizacji zagrozen nalezy dazy¢ do maksymalnej unifikacji sprze¢tu dziatajacego w
sysemie informatycznym, <tosowanego oprogramowania, konfiguracji  sprzetu i
oprogramowania, a takze rozwiazan organizacyjnych.

Bezwzglednie zakazuje sie¢ uzytkownikom samowolnego korzystania z prywatnych lub
pochodzacych ze zrédta innego niz miejsce pracy nosnikow informacji (magnetycznych,
optycznych, urzadzen podtaczanych do stacji roboczych). Korzystanie z takich nosnikow
moze mie¢ miejsce wylacznie po uzyskaniu zgody Administratora Bezpieczenstwa
Informacji lub Administratora Sysemu Informatycznego, po uprzednim sprawdzeniu
nosnika informacji przez Administraiora Systemu Informatycznego pod wzgledem
bezpieczenstwa dla systemu informatycznego.

Bezwzglednie zakazuje si¢ uzytkownikom wykorzystywania powierzonego im sprzetu
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informatycznego, oprogramowania i dostepu do zasobow informatycznych do jakichkolwiek
celéw innych niz wykonywanie powierzonych im obowiazkéw stuzbowych lub zwiazanych
z wiasna edukacja i doksztatcaniem.

9. Bezwzglednie zakazuje si¢ uzytkownikom samowolnego instalowania na stacjach
roboczych jakiegokolwiek oprogramowania z jakiegokolwiek zrédla, za wyjatkiem
aktualizowanych automatycznie komponentow systemu operacyjnego.

10. W przypadku koniecznosci zainstalowania innego oprogramowania niz to, ktére otrzymuje
do dyspozycji na powierzonej mu dacji roboczej, uzytkownik zglasza taka potrzebe
swojemu bezposredniemu przetozonemu, a jego przetozony wnioskuje pisemnie potrzebe
wraz z uzasadnieniem Administratorowi Bezpieczenswa Informacji. Administrator
Bezpieczenstwa Informacji w porozumieniu z Administratorem Systemu |nformatycznego
decyduje o rzeczywistym zaistnieniu takiej koniecznosci. W przypadku pozytywnej opinii
jedyna osoba uprawniona do zainstalowania dodatkowego oprogramowania jest
Administrator Systemu Informatycznego.

11. Bezwzglednie zabrania si¢ uzytkownikom tamania lub obchodzenia zabezpieczen systemow
informatycznych. O kazdym przypadku znalezienia luki w zabezpieczeniach uzytkownik ma
obowiazek powiadomi¢ Administratora Bezpieczenstwa Informacji oraz Administratora
Systemu I nformatycznego.

12. Uzytkownicy sa bezposrednio odpowiedzialni za zainstalowane na powierzonych im
gtacjach roboczych oprogramowanie oraz maja obowiazek zgtasza¢ wszelkie watpliwosci w
tym zakresie Administratorowi Bezpieczeastwa Informagcji lub Administratorowi Systemu
Informatycznego, ze szczegélnym uwzglednieniem zmian, ktére zostaty wprowadzone
podczas ich nieobecnosci.

Rozdziat VIl

Sposbb odnotowania przez system informatyczny informacji o
odbiorcach, ktorym dane osobowe zostaty udostepnione, dacie i
zakresie tego udostepnienia.

1. Dokladna kopia danych osobowych przestanych do Zaktadu Ubezpieczen Spotecznych
przechowywana jest w bazie danych programu Platnik w postaci dokumentéw i zestawdw
dokumentéw oznaczonych odpowiednim statusem dokumentu lub zestawu, data utworzenia
dokumentu, data wystania zestawu, identyfikatorem osoby tworzacej zestaw i numerem
zestawu.

2. Dokfadna kopia danych osobowych przestanych do Kujawskiego Banku Spotdzielczego
przechowywana jest w bazie danych Systemu Bankowosci Internetowe] dla CUI w postaci
dokumentéw i zestawdw dokumentow oznaczonych odpowiednim statusem dokumentu lub
zestawu, data utworzenia dokumentu, data wystania zestawu, identyfikatorem osoby
tworzacej dokument i zestaw dokumentow oraz numerem zestawu.

Rozdziat IX
Procedury wykonywania przegladow i konserwacji systemow oraz
nosnikow informacji stuzacych do przetwarzania danych.

1. Przegladu i konserwacji sprzgtu w sieci informatycznej, systemow informatycznych i

nosnikdw informacji dokonuje stosownie do potrzeb Adminigrator Systemu
Informatycznego w porozumieniu z Administratorem Bezpieczenstwa | nformacji.
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. W przypadku przekazywania stacji roboczej z dyskiem albo innych nosnikéw informacji do
naprawy, dysk lub nosnik jest demontowany, pozbawiany wczesniej zapisu tych danych w
sposob uniemozliwigjacy ich odzyskanie lub naprawa dokonywana jest w obecnosci osoby
upowazniongj przez Administratora Danych Osobowych.

Bezwzglednie zabronione jest samodzielne dokonywanie przez uzytkownikOw napraw
sprzetu informatycznego, wymiana jego podzespotéw oraz wykonywanie innych czynnosci
nie zwiazanych bezposrednio z jego eksploatacja lub nie dopuszczonych do wykonywania
przez producenta sprzetu w instrukcji obstugi.

Uzytkownik ma obowiazek niezwlocznie powiadomi¢ Administratora Bezpieczenstwa

Informacji o wszelkich nieprawidtowosciach i awariach sprzetu informatycznego, mogacych
prowadzi¢ do préby naruszenia lub naruszenia bezpieczenstwa danych osobowych.

. W przypadku awarii systemu informatycznego i utraty informacji lub w przypadku
zaistnienia mozliwosci uszkodzenia informacji Administrator Systemu I nformatycznego w
porozumieniu z Administratorem Bezpieczenstwa | nformacji jest zobowiazany do:

e [przetetowania sieci informatycznej, systemu informatycznego oraz aplikacji
stuzacej do przetwarzania danych,

e oceni¢ zasadnos¢ odtworzenia danych przy wykorzystaniu aktualnej kopii zapasowe
lub kilku kopii zapasowych,

e W przypadku uzasadnione] koniecznosci odtworzy¢ dane przy wykorzystaniu
aktualnej kopii zapasowej lub kilku kopii zapasowych
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