Zatacznik nr 2 do Zarzadzenia nr 34/08

Wdjta Gminy Kikét z dnia 2 wrzesnia 2008 r.

w sprawie ochrony danych osobowych w Urzedzie Gminy w
Kikol e, wprowadzenia dokumentacji przetwarzania danych
osobowych oraz warunkdw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzeniai systemy
informatyczne stuzace do przetwarzania danych osobowych.

POLITYKA BEZPIECZENSTWA INFORMACJI
URZEDU GMINY W KIKOLE
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Wz6r formularza stosowanego dla spetnienia przez Urzad obowiazku wymienionego
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Wz6r wniosku do Administratora Danych Osobowych o upowaznienie imienne do
przetwarzania danych osobowych. Wzor imiennego upowaznienia do przetwarzania
danych osobowych. Wz6r cofnigcia imiennego upowaznienia do przetwarzania
danych osobowych.

Wz6r oswiadczenia osoby przetwarzajacej dane osobowe o zachowaniu w tagjemnicy
danych z ktorymi ma stycznos¢ oraz stosowanych przy przetwarzaniu danych
osobowych srodkow bezpieczenstwa.

Wz6r oswiadczenia o zachowaniu tajemnicy osoby zatrudnionej przy przetwarzaniu
danych osobowych na podstawie umowy zlecenia, umowy o dzieto lub innej umowy
cywilngj.

Wz6r porozumienia zawieranego pomigdzy Wéjtem Gminy Kikot a pracownikiem
zatrudnionym przy przetwarzaniu danych osobowych, w sprawie wykorzystania
oddanego do dyspozycji sprzetu informatycznego, oprogramowania oraz zasobow
sieci informatyczney.
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ROZDZIAL |
Postanowienia ogodlne, definicje i objasnienia

3.

4.

81

Polityka Bezpieczenstwa Informacji Urzedu Gminy w Kikole jest zbiorem zasad i procedur
obowiazujacych przy przetwarzaniu i wykorzystywaniu danych osobowych we wszystkich
zbiorach danych osobowych administrowanych przez Urzad Gminy w Kikole.

Podstawa do opracowaniai wdrozenia dokumentu sa:
a) Konstytucja Rzeczypospolitej Polskiej,
b) Ustawa o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r., nr 101, poz. 926 z
poz. zm.),
C) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji w sprawie dokumentac;i
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim

powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. z 2004 r., nr 100, poz. 1024).

Polityka Bezpieczenstwa I nformacji Urzedu Gminy w Kikole zawiera migdzy innymi:

a) wykaz budynkdéw i pomieszczen, w ktérych przetwarzane s3 dane osobowe, stanowiacy
zatacznik A do ninigjszej instrukgji;

b) wykaz zbioréw danych osobowych przetwarzanych elektronicznie lub w inny sposob,
ganowiacy zatacznik B do niniejszej instrukcji;

C) opis struktury zbiorow danych osobowych przetwarzanych w systemach informatycznych
oraz sposdb przeptywu danych pomiedzy systemami informatycznymi, stanowiacy
zatacznik C do niniejszej instrukcji;

Przetwarzanie danych osobowych w Urzedzie Gminy w Kikole jest dopuszczalne tylko pod
warunkiem przestrzegania Ustawy o ochronie danych osobowych (tekst jednolity Dz. U. z
2002 r. nr 101 poz. 926 z p6z. zm.) i wydanych na jej podstawie przepisow wykonawczych,
Zarzadzenia Wojta Gminy Kikot nr 34/08 z dnia 2 wrzesnia 2008 r. w sprawie ochrony
danych osobowych w Urzedzie Gminy w Kikole, wprowadzenia dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych, atakze instrukcji bedacych zatacznikami do tego zarzadzenia.

§2

Przez uzyte w tresci I nstrukcji sformutowania nalezy rozumiec:

1.

Ustawa - Ustawa o ochronie danych osobowych, tekst jednolity Dz. U. z 2002 r. nr 101 poz.
926 z p6z. zm.

Dane osobowe — zestaw informacji pozwalajacych najednoznaczna identyfikacje konkretne)
osoby w konkretnym srodowisku.

Zbiér danych osobowych — dane osobowe zgromadzone w usystematyzowany sposob,
pozwalgjacy natatwe dotarcie do konkretnej informacii.

Przetwarzanie danych — wszystkie czynnosci wykonywane na danych, w tym szczegdlnie
gromadzenie, utrwalanie, modyfikacja, usuwanie, przechowywanie, przenoszenie i
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10.

przekazywanie, niezaleznie od formy, w jakiej wykonywane Sa te czynnosci.

Administrator Danych Osobowych — Wojt Gminy Kikot, osoba funkcyjna odpowiedzialna
za caloksztalt zagadnien zwiazanych z przetwarzaniem danych osobowych w
administrowanych przez nia zbiorach danych.

Administrator Bezpieczenstwa Informacji — osoba funkcyjna wyznaczana przez
Administratora Danych Osobowych odpowiedzialna za przestrzeganie zasad ochrony
danych osobowych i nadzorujaca bezpieczenstwo przetwarzania danych osobowych.

Lokalny Administrator Bezpieczenstwa Informacji — osoba funkcyjna wyznaczana przez
Administratora Danych Osobowych odpowiedzialna za przestrzeganie zasad ochrony
danych osobowych i nadzorujaca bezpieczenstwo przetwarzanych danych osobowych w
podlegtej sobie kombrce organizacyjne;.

Administrator Sysemu Informatycznego - osoba funkcyjna wyznaczana przez
Administratora Danych Osobowych odpowiedzialna za przestrzeganie zasad ochrony
danych osobowych w systemie informatycznym i nadzorujaca przetwarzanie danych
osobowych w systemie informatycznym.

System informatyczny - zesp6t srodkéw technicznych (urzadzenia: komputerowe,
drukujace, tacznosci, wraz z okablowaniem i oprogramowaniem), zespot zabezpieczen
srodkéw technicznych, uzytkownicy tych urzadzen i programéw, atakze sie¢ informatyczna
I udostgpniane przez nia zasoby.

Osoby zatrudnione przy przetwarzaniu danych osobowych — wszystkie osoby, w tym
uzytkownicy systemu informatycznego, majace z racji wykonywanych obowiazkow dostep
do danych osobowych.

83

Administrator Danych Osobowych ma obowiazek zastosowac srodki techniczne i
organizacyjne zapewniajace ochrone przetwarzanych danych osobowych, aw szczegdlnosci
zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez
0sobg nieuprawniona, przetwarzaniem z naruszeniem ustawy oOraz zmiana, Utrata,
uszkodzeniem lub zniszczeniem.

Administrator Danych Osobowych okresla zakres przetwarzanych danych osobowych w
wydawanych zarzadzeniach, regulaminach lub w indywidualnych umowach z podmiotami
zewngtrznymi, ktorym zlecono przetwarzanie danych osobowych.

Administrator Danych Osobowych przetwarza dane osobowe znajdujace sie w
administrowanych przez niego zbiorach w okreslonych celach i w okreslonym zakresie,
jezeli:

a) jest to konieczne do realizacji okreslonych prawem zadan,

b) jest to niezbedne do osiagni¢cia uzasadnionych celow,

c) w innym celu i zakresie, jesli osoba, ktérej przetwarzane dane dotycza, wyrazi na to
pisemna zgodg.

W przypadkach szczeg6lnych cel i zakres przetwarzanych danych moga okresla¢ inne
obowiazujace przepisy szczegbtowe.
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84

1. Dostegp do zbioru danych osobowych oraz ich przetwarzania maja tylko osoby wpisane do
ewidencji prowadzonej przez Administratora Bezpieczenstwa I nformacji.

2. Osoby zatrudnione w Urzgdzie przy przetwarzaniu danych osobowych sa zobowiazane do
przechowywania danych osobowych we wiasciwych zbiorach, nie diuzel niz jest to
niezbedne dla osiagniccia celu ich przetwarzania.

3. Osoby zatrudnione w Urzedzie przy przetwarzaniu danych osobowych przy wykorzystaniu
sysemow informatycznych sa zobowigzane do postgpowania zgodnie z ,Instrukcja
zarzadzania sysemem informatycznym stuzacym do przetwarzania danych osobowych, ze
szczegOlnym uwzglgdnieniem wymogow bezpieczenstwa informacji”.

85

Osoby zatrudnione przy przetwarzaniu danych sa zobowiazane powiadomi¢ Administratora
Bezpieczenstwa Informacji o ewentualnych naruszeniach bezpieczenstwa systemu ochrony danych
osobowych w kazdym zbiorze danych lub systemie. Tryb postgpowania okresla ,Instrukcja
postepowaniaw sytuacji naruszenia bezpieczenswa danych osobowych”.

§6

W zbiorach danych administrowanych przez Urzad Gminy w Kikole zabrania si¢ przetwarzania w
danych ujawniajacych:

a) stan zdrowia

b) pochodzenie rasowe [ub etniczne,

) poglady polityczne,

d) przekonaniareligijne lub filozoficzne,
€) przynaleznos¢ wyznaniowa,

f) przynaleznos¢ partyjna lub zwiazkowa,
0) kod genetyczny

h) natogi

i) preferencje seksualne,

chyba, ze wymagaja tego obowiazujace przepisy prawa lub osoba, ktérej powyzsze dane dotycza
wyrazita pisemna zgodg.

87
Pracownik, ktory:
1. przetwarzaw zbiorze danych
a) dane osobowe, do ktdrych przetwarzania nie jest upowazniony,
b) dane osobowe, ktorych przetwarzanie jest zabronione,
¢) dane osobowe niezgodne z celem stworzenia zbioru danych,
2. udostgpnia lub umozliwia dostgp do danych osobowych osobom nieupowaznionym,
3. nie zgtasza Administratorowi Bezpieczenstwa Informacji zbioréw danych podlegajacych
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rejestracji,

4. nie dopetnia obowiazku poinformowania osoby, ktérej dane dotycza, o przystugujacych jej
prawach,

5. uniemozliwia osobie, ktérej dane dotycza, korzystanie z przystugujacych jej praw,

podlega odpowiedzialnosci karnej zgodnie z Ustawa oraz sankcjami zgodnymi z przepisami
Kodeksu Pracy.

ROZDZIAL I
Gromadzenie danych osobowych

88
Dane osobowe przetwarzane w Urzgdzie Gminy w Kikole moga by¢ uzyskiwane:
1. Bezposrednio od osob, ktérych te dane dotycza.
2. Z innych zrédet, w granicach dozwolonych przepisami prawa.

§9

1. Zebrane dane osobowe moga by¢ wykorzystane wytacznie do celéw, dla jakich byty, sa lub
beda zbierane 1 przetwarzane. Po wykorzystaniu dane osobowe powinny by¢
przechowywane w postaci uniemozliwiajacej identyfikacje 0sdb, ktorych dotycza.

2. W przypadku koniecznosci udostepnienia dokumentéw i danych, wsrdd ktorych znajduja sie
dane osobowe nie majace bezposredniego zwiazku z celem udostgpnienia, nalezy
bezwzglednie dokona¢ anonimizacji tych danych osobowych.

ROZDZIAL 111
Obowigzek informacyjny

§10

1. Kierownicy tych komérek organizacyjnych Urzedu Gminy w Kikole, ktére zbieraja i
przetwarzaja dane osobowe, sa odpowiedzialni za poinformowanie 0sdb, ktérych dane
przetwarzaja o:

a) Adresie siedziby urzedu, pod ktérym dane sa zbierane i przetwarzane.

b) Celu zbierania danych, dobrowolnosci lub obowiazku podania danych, a jezeli taki
obowiazek istnieje, 0 jego podstawie prawne).

¢) Prawie wgladu do tresci swoich danych oraz mozliwosci ich poprawiania.

2. W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktérej one dotycza,
osobg te nalezy poinformowac ponadto o:

a) Zrédle danych.
b) Uprawnieniach wynikajacych z art. 32 ust. 1 pkt. 7i 8 Ustawy.

3. Wzor formularza sosowanego dla spetnienia przez Urzad Gminy w Kikole obowiazkow
wymienionych w ust. 11i 2, o ile nie gwarantuja spetnienia tego obowiazku inne formularze
wypelniane i podpisywane przez zainteresowana osobg, stanowi zatacznik D do niniejszej
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instrukcji.

8§11

Materiaty dotyczace inngj niz ustawowa dziatalnosci Urzedu Gminy w Kikole moga by¢
wysytane tylko do tych osob, ktdre wczesniej wyrazity zgode na pismie na przetwarzanie
ich danych osobowych w tym celu.

Kandydaci do pracy w Urzedzie Gminy w Kikole w procesie rekrutacji musza podpisaé
pisemna zgode na przetwarzanie ich danych osobowych lub umiesci¢ i podpisa¢ w
sktadanych dokumentach odpowiednia klauzule zezwalajaca na przetwarzanie swoich
danych osobowych.

Dokumenty ztozone w celu okreslonym w ust. 2 sa przechowywane w komorce
organizacyjnej, ktéra przetwarza te dane.

Wz6r formularza sosowanego dla spetnienia przez Urzad Gminy w Kikole obowiazkéw
wymienionychw ust. 1 2, stanowi zatacznik E do niniejszej instrukcji.

ROZDZIAL IV
Udzielanie informacji o przetwarzaniu danych osobowych

1.

3.

8§12

Osobom, ktorych dane przetwarza si¢ w zbiorze danych Urzgdu Gminy w Kikole,
przystuguje zgodnie z Ustawa prawo kontroli ich danych osobowych, a w szczegdlnosci
prawo do uzyskania wyczerpujacych informacji na temat tych danych.

Kazda osoba, ktora wystapi z wnioskiem o otrzymanie informacji, musi otrzymac¢
odpowiedz na pismie w terminie nie przekraczajacym niz 30 dni od daty wptynigcia
whniosku.

Informacji tg udziela sig¢ na formularzu stanowiacym zatacznik F do niniejszej instrukcji.

§13

W przypadku, gdy dane osoby sa niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z
naruszeniem Ustawy, albo sa zbedne do realizacji celu, dla ktérego zostaty zebrane, Administrator
Danych Osobowych jest zobowiazany do ich uzupetnienia, uaktualnienia, sprostowania lub
usuniecia.

ROZDZIAL V
Rejestracja zbioréw danych osobowych

8§14

Kierownicy komoérek organizacyjnych Urzedu Gminy w Kikole, w ktérych przetwarzane sa dane
osobowe, sa zobowiazani do zgtoszenia Administratorowi Bezpieczenstwa | nformacji na temet:

a) planowanego zatozenia nowych zbiorow danych osobowych wymagajacych rejestraci,
b) wnoszonych zmian do zbioréw juz zarejestrowanych.
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ROZDZIAL VI
Ochrona przetwarzania danych osobowych

§15

1. Administrator Danych Osobowych Urzedu Gminy w Kikole zobowiazany jest do
wydawania, ewidencjonowania i przechowywania imiennych upowaznien do przetwarzania
danych osobowych oraz cofnigtych upowaznien. Upowaznienie moze zosta¢ wydane na
czas okreslony lub do odwotania. Wydanie cofnigcia upowaznienia jest konieczne wytacznie
w przypadku uprzedniego wydania upowaznienia na czas do odwotania. Wzory formularza
upowaznienia i formularza cofnigcia upowaznienia stanowia zatacznik G do niniejsze)
instrukcji.

2. Administrator Danych Osobowych Urzedu Gminy w Kikole zobowiazany jest do zbierania,
ewidencjonowaniai przechowywania:

a) oswiadczen 0sdb przetwarzajacych dane osobowe o zachowaniu w tajemnicy danych z
ktorymi maja stycznos¢ oraz stosowanych przy przetwarzaniu danych osobowych
srodkach bezpieczenstwa. Wz6r formularza oswiadczenia stanowi zatacznik H do
niniejszej ingtrukcji.

b) oswiadczen osob zatrudnianych na podstawie umowy zlecenia, umowy o dzieto lub
innej umowy cywilnej o zachowaniu tagjemnicy. Wz6r formularza oswiadczenia stanowi
zatacznik | do ninigjszej instrukgji.

C) porozumien zawartych z osobami zatrudnionymi przy przetwarzaniu danych
osobowych w zakresie wykorzystania oddanego im do dyspozycji Sprzgtu
informatycznego, oprogramowania oraz zasobow sieci informatycznej. Wzor
formularza porozumienia stanowi zatacznik J do niniejszej instrukgji.

3. Brak waznego upowaznienia, o ktérym mowa w punkcie 1, oraz brak podpisanych
oswiadczen i porozumienia, o ktorych mowa w punkcie 2, uniemozliwia powierzenie
pracownikowi wykonywania zadan i obowiazkdéw zwiazanych z przetwarzaniem danych
osobowych.

§16

1. Catkowity nadzor i kontrole przetwarzania danych osobowych w Urzedzie Gminy w Kikole
realizuje i odpowiada za nie Administrator Bezpieczenstwa Informacii.

2. Administrator Bezpieczensgwa Informacji ma obowiazek $cisle wspOlpracowat z
Administratorem Systemu Informatycznego w zakresie przetwarzania danych osobowych w
systemach informatycznych.

3. Administrator Bezpieczenswa Informacji ma obowiazek zapewni¢ zapoznanie si¢ 0sob
zatrudnionych przy przetwarzaniu danych osobowych z przepisami dotyczacymi ochrony
danych osobowych oraz przeszkoli¢ je w tym zakresie.

8§17

W celu realizacji powierzonych zadan Administrator Bezpieczenstwa I nformacji w Urzedzie Gminy
w Kikole ma prawo:

1. Kontrolowac komorki organizacyjne w zakresie wiasciwego zabezpieczenia systemow
informatycznych oraz pomieszczen, w ktorych przetwarzane sa dane osobowe.

Zalacznik 2 do Zarzadzenia nr 34/08 str.8/10



Wydawa¢ polecenia kierownikom komorek organizacyjnych w zakresie bezpieczenstwa
danych osobowych.

Informowa¢ Administratora Danych Osobowych Urzedu Gminy w Kikole o przypadkach
naruszenia bezpieczenstwa danych osobowych.

Zada¢ od wszystkich pracownikéw wyjasnien w sytuacjach naruszenia bezpieczenstwa
danych osobowych.

ROZDZIAL VI
Zasady udostepniania danych osobowych

§18

Administrator Danych Osobowych udostgpnia dane osobowe przetwarzane we wiasnych zbiorach
tylko osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisow prawa.

§19

Zbiory danych udost¢pnia si¢ na pisemny, umotywowany wniosek, chyba ze odrebne
przepisy prawa stanowia inaczej.

Whiosek powinien zawiera¢ informacje, umozliwigjace wyszukanie zadanych danych
osobowych w zbiorze oraz wskazywac ich zakresi przeznaczenie.

Whiosek jest rozpatrywany przez Lokalnego Administratora Bezpieczenstwa Informacji [ub,
w przypadku nieobecnosci Lokalnego Administratora Bezpieczenstwa Informacji, przez
Administratora Bezpieczenstwa Informacji, ktory jednoczesnie prowadzi ewidencje
WnioskOw.

Decyzje w sprawie udostepnienia danych podejmuje wytacznie Lokalny Administrator
Bezpieczenstwa Informacji lub, w przypadku nieobecnosci Lokalnego Administratora
Bezpieczenstwa | nformacji, Administrator Bezpieczenstwa Informagji.

§20

Administrator Danych Osobowych moze odmoéwi¢ udostepnienia danych osobowych, jezeli:

1.

spowodowatoby to istotne naruszenia dobr osobistych osob, ktérych dane dotycza lub
innych osob.

dane osobowe nie maja istotnego zwiazku ze wskazanymi we wniosku motywami dziatania
whnioskodawcy.

§21

Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych
innemu podmiotowi wytacznie w drodze umowy zawartej w formie pisemnej.

Podmiot, o ktérym mowa w ust .1 jest zobowiazany do zastosowania $srodkow
organizacyjnych i technicznych, zabezpieczgjacych zbior przed dostepem 0sob
nieupowaznionych na zasadach okreslonych w przepisach o ochronie danych osobowych.

Podmiot, o ktérym mowaw ust .1 jest zobowiagzany przetwarza¢ dane osobowe wytacznie w
zakresie, w jakim reguluje to zawarta umowa.
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4. W przypadkach opisanych w ust. 1, 2 i 3, odpowiedzialnos¢ za ochrong przetwarzanych
danych osobowych spoczywa na Administratorze Danych Osobowych, co nie wylacza w
zadnym przypadku odpowiedzialnosci podmiotu, z ktérym zawarto umowg, z tytutu
przetwarzania danych niezgodnie z ustawa.

5. Przy kontroli zgodnosci przetwarzanych danych przez upowazniony przez Administratora
Danych Osobowych podmiot, o ktorym mowa w ug. 1, stosuje si¢ odpowiednio przepisy
art.14 —19 ustawy.
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