Zatacznik nr 1 do Zarzadzenia nr 34/08

Wdjta Gminy Kikét z dnia 2 wrzesnia 2008 r.

w sprawie ochrony danych osobowych w Urzedzie Gminy w
Kikol e, wprowadzenia dokumentacji przetwarzania danych
osobowych oraz warunkdw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzeniai systemy
informatyczne stuzace do przetwarzania danych osobowych.

INSTRUKCJA W SPRAWIE TRYBU POSTEPOWANIA PRZY
PRZETWARZANIU DANYCH OSOBOWYCH PODLEGAJACYCH
OCHRONIE W URZEDZIE GMINY W KIKOLE
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Przepisy ogblne.
1. Urzad Gminy jest uprawniony do uzyskiwaniai przetwarzania danych osobowych w celu:

a) realizacji zadan okreslonych w ustawie z dnia 8 marca 1990 r. 0 samorzadzie gminnym
(Dz. U. 21996 r. Nr 13, poz. 74, Nr 58, poz. 261, Nr 106, poz. 496, Nr 132, poz. 622, z
1997 1. Nr 9, poz. 43, Nr 106, poz. 679, Nr 107, poz. 686, Nr 113, poz. 734, Nr 123, poz.
775, 21998 r. Nr 155, poz. 1014, Nr 162, poz. 1126, z 2000 r. Nr 26, poz. 306, Nr 48,
poz. 552, Nr 62, poz. 718, Nr 88, poz. 985, Nr 91, poz. 1009, Nr 95, poz. 1041, z 2001 r.
Nr 45, poz. 497, Nr 89, poz. 971), przepisow wykonawczych do tej ustawy oraz innych
przepisow prawnych bezposrednio dotyczacych wykonywanych zadan,

b) zatrudniania i zwalniania pracownikow Urzedu Gminy.

2. Celem wykonania zadan wymienionych w ust. 1 Urzad Gminy w Kikole posiada prawo do
zbierania danych osobowych:

a) imig i nazwisko,

b) imionarodzicdw,

c) datai miejsce urodzenia,

d) adres zamieszkania lub pobytu,
€) numer PESEL i NIPR,

f) ptec,

g) zawdd,

h) wyksztatcenie,

i) seriai numer dowodu osobistego lub paszportu,
J) stan cywilny i rodzinny,

k) status majatkowy;,

[) okres i miejsce zatrudnienia oraz inne okresy zdarzen stanowiacych podstawe
okreslenia sytuacji prawne,

m) zaswiadczenie lekarskie o braku przeciwwskazan do wykonywania pracy,
n) orzeczenia wydane w postgpowaniu sadowym,

0) orzeczenia wydane w post¢powaniu administracyjnym,

p) imionai nazwiska oraz PESEL dzieci i matzonkdw

bez uzyskiwania zgody zainteresowanego. Jednakze czynnosci zwiazane z gromadzeniem,
przetwarzaniem i przechowywaniem tych informacji musza by¢ wykonywane z
zachowaniem wszystkich wymogow natozonych ustawa o ochronie danych osobowych oraz
przepisami wykonawczymi.

3. Informacja podlegajaca ochronie jest przechowywana i przetwarzana w postaci zbioréw w
postaci tradycyjnej (akta, rejestry i tym podobne) i w posaci elektroniczne] (siec
informatyczna, systemy informatyczne, oprogramowanie i tym podobne).

4. Administrator Bezpieczenstwa Informacji oraz Lokalni Administratorzy Bezpieczenstwa
Informacji wyznaczeni przez Administratora Danych Osobowych sa odpowiedzialni za
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bezpieczenswo danych osobowych w zbiorach danych, w tym w szczeg6lnosci za
przeciwdziatanie dostgpowi 0sdb niepowotanych do pomieszczen i systeméw w ktérych
przetwarzane sa dane osobowe oraz za podejmowanie dziatan w przypadku naruszen
zabezpieczen.

Pracownicy zatrudnieni przy przetwarzaniu danych osobowych sa zobowiazani do $cistego
przestrzegania wszystkich przepisow prawa oraz wewrgtrznych zarzadzen i instrukgji
regulujacych przetwarzanie danych osobowych.

Pracownicy odpowiedzialni za zabezpieczenie zbiorow danych sa zobowiazani dotozyé

wszelkich staran, aby przechowywane w zbiorach danych dane podlegajace ochronie nie
dostaly si¢ w posiadanie 0sdb i instytucji do tego nieupowaznionych.

§2

Zbiory danych w postaci tradycyjnej.

1.
2.

0.

Akta sa zbiorem danych osobowych i podlegaja ochronie.

Akta zawiergjace dane zbierane 3 w teczkach uporzadkowanych wedtug kolejnosci
zdarzen.

Akta powinny zawiera¢ cata histori¢ zmian informacji dotyczacych danych osobowych,
tacznie z dokumentami, ktére sa nieaktualne, ale stanowity podstawe do wydania decyzji
administracyjne] lub podjecia innych dziatan natozonych na Urzad Gminy przepisami
prawnymi.

Dostep do akt zawiergacych dane osobowe moga mie¢ tylko osoby upowaznione do
przetwarzania danych osobowych przez Administratora Danych Osobowych.

Administrator Bezpieczenstwa Informacji prowadzi rejestr upowaznien zawiergjacy
informacje o upowaznionych pracownikach oraz okresie waznosci upowaznienia do
przetwarzania danych osobowych.

Akta musza by¢ przechowywane w miejscach niedostepnych dla osbb nieupowaznionych, w
pomieszczeniach i w szafach zamykanych zamykanych na klucz.

Kazde udostgpnienie lub przekazanie akt lub ich kopii innym instytucjom, ktore z racji
wykonywania zadan natozonych przez stosowne przepisy prawa moga zada¢ udostgpnienia
lub przekazania informacji, musi by¢ odnotowane w rejestrze.

Tworzy si¢ dwa rejestry udostepniania danych dotyczace:

a) realizacji zadan okreslonych w ustawie z dnia 8 marca 1990 r. 0 samorzadzie gminnym
(Dz. U. 21996 r. Nr 13, poz. 74, Nr 58, poz. 261, Nr 106, poz. 496, Nr 132, poz. 622, z
1997 r. Nr 9, poz. 43, Nr 106, poz. 679, Nr 107, poz. 686, Nr 113, poz. 734, Nr 123,
poz. 775, z 1998 r. Nr 155, poz. 1014, Nr 162, poz. 1126, z 2000 r. Nr 26, poz. 306, Nr
48, poz. 552, Nr 62, poz. 718, Nr 88, poz. 985, Nr 91, poz. 1009, Nr 95, poz. 1041, z
2001 r. Nr 45, poz. 497, Nr 89, poz. 971), przepisbw wykonawczych do tej ustawy oraz
innych przepisow prawnych bezposrednio dotyczacych wykonywanych zadan,

b) zatrudniania i zwalniania pracownikéw urzedu.
Rejestry udostgpniania danych uwzgledniaja nastepujace informacije:
a) dat¢ ztozenia wniosku,
b) nazwe instytucji sktadajacej wniosek wraz z adresem siedziby,
C) podstawe prawna upowazniajaca wnioskodawce do otrzymania danych na mocy
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10.

11.

12.

13.

14.

15.

16.

przepisow prawa,
d) date wydania wnioskowanej informacji lub kopii dokumentow,
€) date zwrotu dokumentéw lub ich kopii,
f) informacje o odmowie udostgpniania wnioskowanej informacji.

Udogtgpnianie danych osobowych do przetwarzania innym instytucjom niz tym, o ktérych
mowa w pkt. 7 musi odbywa¢ sie przy zachowaniu szczego6lnych srodkéw ostroznosci, ktore
uniemozliwiaja 0sobom nieupowaznionym dostep do przetwarzanych danych.

Zwrot akt lub ich kopii musi zosta¢ odnotowany w rejestrze. Zwrécone kopie akt podiegaja
takie] samej ochronie, jak ich oryginaty lub musza zosta¢ zniszczone.

Rejestr udostgpniania danych dotyczacych realizacji zadan okreslonych w ustawie z dnia 8
marca 1990 r. o samorzadzie gminnym (Dz. U. z 1996 r. Nr 13, poz. 74, Nr 58, poz. 261, Nr
106, poz. 496, Nr 132, poz. 622, z 1997 r. Nr 9, poz. 43, Nr 106, poz. 679, Nr 107, poz. 686,
Nr 113, poz. 734, Nr 123, poz. 775, z 1998 r. Nr 155, poz. 1014, Nr 162, poz. 1126, z 2000 .
Nr 26, poz. 306, Nr 48, poz. 552, Nr 62, poz. 718, Nr 88, poz. 985, Nr 91, poz. 1009, Nr 95,
poz. 1041, z 2001 r. Nr 45, poz. 497, Nr 89, poz. 971), przepisow wykonawczych do tej
ustawy oraz innych przepisow prawnych bezposrednio dotyczacych wykonywanych zadan
prowadza kierownicy komorek organizacyjnych Urzedu Gminy w Kikole.

Rejestr udostepniania danych dotyczacych zatrudniania i zwalniania pracownikow urzedu
prowadzi pracownik zatrudniony na stanowisku ds. kadrowych.

Jako zbiory danych w pogaci tradycyjnej traktowane sa rowniez wszelkiego rodzaju
wydruki (wykonane przy wykorzystaniu lub bez wykorzystania systeméw informatycznych)
oraz dokumenty sporzadzane odrgcznie, jesli zawiergja dane osobowe. Do tego rodzaju
wydrukow i dokumentow maja rowniez zastosowanie ustepy 4 — 13 niniejszego paragrafu.

Kazdy pracownik jest odpowiedzialny za zapewnienie bezpieczeastwa przetwarzanych
danych w zakresie oznaczonym ogolnie obowiazujacymi regulacjami prawnymi i
regulacjami wewnetrznymi Urzedu Gminy w Kikole.

W dosunku do zbiorow akt przekazanych do archiwum zaktadowego obowiazuje
»Instrukcja o organizacji i zakresie dziatania archiwow zaktadowych i sktadnic akt”.

§3

Zbiory danych w postaci elektroniczne).

1.

Systemy informatyczne w ktérych przechowywane s dane osobowe w postac
elektronicznej podlegaja ochronie.

Na poziomie systemu operacyjnego i stosowanego oprogramowania ochronie podlegaja
zbiory danych i wszelkie zbiory pomocnicze generowane przez sysemy.

Takigl samej ochronie podlegaja kopie danych wykonane jako kopie zapasowe i awaryjne,
kopie danych z jednostek zwierzchnich i podlegtych wykonane w celach kontrolnych,
sprawozdawczych, informacyjnych i innych.

Ochronie podlegaja wydruki i inne dokumenty wytworzone przy wykorzystaniu syseméw
informatycznych.

Dogep do systemu informatycznego w ktorym przetwarzane sa dane osobowe,
magnetycznych, optycznych i innych nosnikéw informacji oraz kopii zapasowych i
awaryjnych zawiergjacych dane osobowe moga mie¢ tylko osoby upowaznione przez

Zalacznik 1do Zarzadzenia nr 34/08 str. 4/6



Administratora Danych Osobowych.

6. Administrator Bezpieczenstwa Informacji prowadzi rejestr upowaznien zawiergjacy
informacje o pracownikach bedacych uzytkownikami sysemow w ktérych przetwarzane sa
dane osobowe oraz okresie waznosci upowaznienia do przetwarzania danych osobowych w
systemie informatycznym.

7. Wszystkie nosniki wykorzystane do kopiowania danych w celach archiwizacji, wymiany lub
przeniesienia danych po wykorzystaniu zgodnie z przeznaczeniem musza zostad
zabezpieczone przez odczytem przez osoby nieupowaznione.

8. ldentyfikatory uzytkownikdw musza by¢ unikalne, w powiazaniu z hastem jednoznacznie
identyfikowa¢ kazdego uzytkownika w kazdym systemie informatycznym oraz uwzgledniac
0soby juz niepracujace.

9. Hasta uzytkownikdw sa poufne i nie moga by¢ udostgpnianie innym pracownikom ani
0sobom nieupowaznionym.

10. Uzytkownik systemu informatycznego jest odpowiedzialny za zapewnienie bezpieczeastwa
przetwarzanych danych w zakresie oznaczonym ogolnie obowiazujacymi regulacjami
prawnymi i regulacjami wewngtrznymi Urzgdu Gminy.

84
Udostgpnianie danych osobowych.

1. Udostepnianie danych podlegajacych ochronie innym instytucjom, osobom prawnym i
fizycznym musi odbywaé si¢ zgodnie z wymogami ustawy o ochronie danych osobowych
oraz rozporzadzenia w sprawie okreslenia wzoréw wniosku udostepniania danych
osobowych.

2. W przypadku udostgpniania danych osobowych zatrudnionych Iub zwolnionych
pracownikow w rejestrze udostgpnien wpisuje sig rowniez:

a) upowaznionych do tego pracownikow, ktorzy korzystali z danych osobowych
dotyczacych innych pracownikéw do celéw zwiazanych z zatrudnieniem,

b) zakres wykorzystania danych osobowych.

§5
Osoby odpowiedzialne.
1. Zaprzetwarzanie informacji odpowiedzialni sa:
a) Administrator Bezpieczenstwa I nformacgji,
b) Lokalni Administratorzy Bezpieczenstwa I nformacji,
¢) Administrator Systemu Informatycznego,

d) pracownicy majacy bezposredni dostep do zbioréw danych lub uczestniczacy w ich
przetwarzaniu.

2. W przypadku zbiorow tradycyjnych szczeg6lna odpowiedzialnos¢ spoczywa na osobach
nadzorujacych te akta oraz majacych do nich bezposredni dostep.

3. W przypadku zbiorow w postaci elektronicznej szczegdlna odpowiedzialnos¢ spoczywa na
Administratorze Systemu Informatycznego.

4. Instytucje wspdtpracujace z Urzedem Gminy na podstawie zawartych umow, a majace
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dostep do zbioréw danych, winny by¢ poinformowane o odpowiedzialnosci wynikajacej z
ustawy o ochronie danych osobowych. W umowach z nimi powinny znalez¢ si¢ klauzule
gwarantujace przestrzeganie tej ustawy i przepisow wykonawczych.
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