Zatacznik nr 4 do Zarzadzenianr 34/08

Wdjta Gminy Kikot

z dnia2 wrzesnia 2008 r.

w sprawie ochrony danych osobowych w Urzedzie Gminy w
Kikol e, wprowadzenia dokumentacji przetwarzania danych
osobowych oraz warunkdw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzeniai systemy
informatyczne stuzace do przetwarzania danych osobowych.

INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA
BEZPIECZENSTWA DANYCH OSOBOWYCH
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Celem instrukgji jest okreslenie sposobu postgpowania gdy:

1.
2.

3.

Stwierdzono naruszenie zabezpieczen danych osobowych.

W przypadku danych przetwarzanych w formie tradycyjnej stan pomieszczen, szaf, okien,
drzwi, dokumentéw lub inne zaobserwowane symptomy moga wskazywa¢ na naruszenie
bezpieczenstwa danych osobowych.

W przypadku danych przetwarzanych w formie elektronicznej stan urzadzenia, zawartosé
zbioru danych osobowych, ujawnione metody pracy, sposdb dziatania programu, jakosé
komunikacji lub inne zaobserwowane symptomy moga wskazywaé na naruszenie
bezpieczenstwa danych osobowych.

§2

Instrukcja okresla zasady postepowania wszystkich osob zatrudnionych przy przetwarzaniu danych
osobowych w przypadku naruszenia bezpieczenstwa tych danych, zgodne z ,, Tabela form naruszen
bezpieczenstwa danych osobowych”, stanowiaca zatacznik A do niniejszej instrukcji.

83

Naruszeniem zabezpieczenia danych osobowych jest kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych osobowych, udost¢pnienia lub umozliwienia dostepu do nich osobom
nieupowaznionym, zabrania danych przez osobe nieupowazniona, uszkodzenia lub usunigcia, a w
szczegblnosci:

a) nieautoryzowany dostep do danych,

b) nieautoryzowane modyfikacje lub zniszczenie danych,
) udostepnienie danych nieautoryzowanym podmiotom,
d) nielegalne ujawnienie danych,

€) pozyskiwanie danych z nielegalnych zrédet.

84

1. W przypadku stwierdzenia naruszenia zabezpieczen lub zaistnienia sytuacji, ktére moga

wskazywac na naruszenie zabezpieczenia danych osobowych, kazdy pracownik zatrudniony
przy przetwarzaniu danych osobowych w jest zobowiazany przerwaé przetwarzanie danych
osobowych i niezwlocznie zglosic ten fakt bezposredniemu przetozonemu,
Administratorowi  Bezpieczenstwa Informacji lub  Lokalnemu  Administratorowi
Bezpieczenstwa informagcji, a nastgpnie postgpowaé stosownie do podjetej przez niego
decyzji.

2. Zgtoszenie naruszenia zabezpieczen danych osobowych powinno zawieraé:

a) opisanie symptomow naruszenia zabezpieczen danych osobowych,

b) okreslenie sytuacji i czasu w jakim stwierdzono naruszenie zabezpieczen danych
osobowych,

c) okreslenie wszelkich istotnych informacji mogacych wskazywac na przyczyng naruszenia,

d) okreslenie znanych danej osobie sposobdw zabezpieczenia systemu oraz wszelkich krokéw
podjetych po ujawnieniu zdarzenia.
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Administrator Bezpieczenstwa Informacji lub inna upowazniona przez niego osoba podejmuje
wszelkie dziatania majace na celu:

a) minimalizacje negatywnych skutkdw zdarzenia,

b) wyjasnienie okolicznosci zdarzenia,

c) zabezpieczenie dowoddw zdarzenia,

d) umozliwienie dalszego bezpiecznego przetwarzania danych.

§6

W celu redlizacji zadan wynikajacych z niniejszej instrukcji Administrator Bezpieczenstwa
Informacji lub inna upowazniona przez niego osoba ma prawo do podejmowania wszelkich dziatan
dopuszczonych przez prawo, aw szczegollnosci:

a) zadaniawyjasnien od pracownikow,
b) korzystania z pomocy konsultantéw,
) nakazania przerwania pracy, zwlaszczaw zakresie przetwarzania danych osobowych.

87
Polecenia Administratora Bezpieczenstwa Informacji lub innej upowaznionej przez niego osoby
wydawane w celu realizacji zadan wynikajacych z niniejszej instrukcji sa priorytetowe i winny by¢
wykonywane przed innymi poleceniami, zapewniajac ochrong danych osobowych.

§8

Odmowa udzielenia wyjasnien lub wspotpracy z Administratorem Bezpieczenstwa | nformacji lub
inna upowazniona przez niego o0soba traktowana bedzie jako naruszenie obowiazkow
pracowniczych.

§9

Administrator Bezpieczenstwa Informacji po zazegnaniu Sytuacji naruszajacej bezpieczenstwo
danych osobowych opracowuje raport koncowy, w ktorym przedstawia przyczyny i skutki
zdarzenia oraz wnioski, w tym kadrowe, ograniczajace mozliwos¢ wystapienia zdarzenia w
przysztosci. Wzor raportu stanowi zatacznik B do niniejszej instrukc;ji.

§10

Nieprzestrzeganie zasad postgpowania okreslonych w ninigjszej instrukcji stanowi naruszenie
obowiazkéw pracowniczych i moze by¢ przyczyna odpowiedzialnosci dyscyplinarnej okreslonej w
Kodeksie Pracy.

8§11

Jezeli skutkiem dziatania okreslonego w 810 jest ujawnienie informacji osobie nieupowaznionej,
sprawca moze zostac pociagnicty do odpowiedzialnosci karnej wynikajacej z przepisow Kodeksu
Karnego.
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Jezeli skutkiem dziatania okreslonego w 810 jest szkoda, sprawca ponosi odpowiedzialnosé
materialna na warunkach okreslonych w przepisach Kodeksu Pracy oraz Prawa Cywilnego.
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Zalacznik A
do , Instrukcji postepowaniaw sytuacji
naruszenia bezpieczenstwa danych osobowych”

Tabela form naruszen bezpieczenstwa danych osobowych

Kaod . . .
naruszenia For my nar uszen Spostb postepowania
A Forma naruszenia ochrony danych osobowych przez pracownika zatrudni onego przy przetwarzaniu
danych
A.l W zakresie wiedzy:
o o ... | Natychmiast przerwa¢ rozmowe lub inng czynnosé
Ujaunianie sposob_u dz@anlaapllkacu ! prowadzaca do ujawnieniainformacji. Sporzadzié raport z
A1l systemu jg zabezpieczen osobom ; akainf : S iadomi &
niepowolanym opisem, jaka informacja zostata ujawniona, powiadomi¢
Adminigtratora Bezpieczenstwa Informagji.
Natychmiast przerwaé rozmowg lub inna czynnosé
A 12 Ujawnianie informacji o sprzeciei prowadzaca do ujawnieniainformacji. Sporzadzi¢ raport z
- pozostatg infrastrukturze informatyczne | opisem, jakainformacja zostata ujawniona, powiadomi¢
Adminigratora Bezpieczenstwa Informagji.
Dopuszczaniei stwarzani e warunkow, Natychmiast przerwaé rozmowg lub inna czynnosé
A13 aby ktokolwiek taka wiedze mogt prowadzaca do ujawnieniainformacji. Sporzadzi¢ raport z
- pozyska¢ np. z obserwagji lub opisem, jaka informacja zostata ujawniona, powiadomi¢
dokumentagji Adminigtratora Bezpieczenstwa Informagji.
A.2 W zakresie sprzetu i oprogramowania
Opuszczenie stanowiska pracy i
A1 pozostawienie aktywne aplikagji Niezwtocznie zakonczy¢ dziatanie aplikacji. Sporzadzi¢
- umozliwigjace dostep do bazy danych raport.
osobowych
Dopuszczenie do korzystania z aplikagji
umozliwigjace dostep do bazy danych Wezwa¢é 0sobe bezprawnie korzystajaca z aplikacji do
A.22 osobowych przez jakiekolwiek inne opuszczenia stanowiska przy komputerze. Pouczy¢ osobe,
osoby niz osoba, ktérg identyfikator ktora dopuscita do takig sytuacji. Sporzadzi¢ raport.
zostat przydzielony
Eioezz?af)tgwigz%\g Jr?]klgqvl\(loslz\’!z& Snosd w Natychmiast zabezpieczy¢ notatke z hastami w sposéb
A2 czenezpl ym, aw s2c2€g uniemozliwiajacy odczytanie. Niezwtocznie powiadomié
2.3 miejscu widocznym, zapisanego hasta o ) , .. .
: Adminigratora Bezpieczenstwa Informacji. Sporzadzi¢
dostepu do bazy danych osobowych i
S raport.
sieci
Dopuszczenie do uzytkowania sprzetu Wezwa¢é 0sobe nieuprawniona do opuszczenia slanowiska.
komputerowego i oprogramowania Ustali¢ jakie czynnosci zostaty przez osoby nieuprawnione
A.24 umozliwigjacego dostep do bazy danych | wykonane. Przerwa¢ dziatajace programy. Niezwtocznie
osobowych przez osoby nie bedace powiadomi ¢ Adminigtratora Bezpieczenstwa Informacji.
pracownikami Sporzadzi¢ raport.
. . . Pouczy¢ osobe popetnigjaca wymieniona czynnosé, aby jg
A.25 Sairpoiilg: \r/]veieilr(]%alr%N?;rlneowania zaniechata. Wezwa¢ stuzby informatyczne w celu
JaKiey prog odinstal owania programow. Sporzadzi¢ raport.
A26 M odyfikowanie parametrow systemu i Wezwa¢é 0sobe popetnigjaca wymieniona czynnosé, aby j€
- aplikacji. zaniechata. Sporzadzi¢ raport.
. . - Pouczy¢ osobe popetnigjaca wymieniona czynnosé, aby
A7 Sgsﬁfgmw arr“zzgysf.lae/\t/i;é;?err]r{?zh zaczeta stosowaé sie do wymogow bezpieczenstwa pracy.
- " ramerr? ant Seruso m Wezwa¢ stuzby informatyczne w celu wykonaniakontroli
prog yw Wym. antywirusowej. Sporzadzi¢ raport.
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A3 W zakresie dokumentow i obrazéw zawiergjacych dane asobowe
Pozostawi enie dokumentéw w otwartych . . .
A.31 pomieszczeniach bez nadzoru Zabezpieczy¢ dokumenty. Sporzadzi¢ raport.
Przechowywani e dokumentow
A32 zabezpieczonych w niedostatecznym Powiadomi¢ przetozonych. Spowodowaé poprawienie
-~ stopniu przed dostepem osob zabezpieczen sporzadzi¢ raport.
niepowotanych
A33 %fggg':g&g?ﬁ;ﬂ%ﬁtggm u Zabezpieczy¢ niewtasciwie zniszczone dokumenty.
odczytanie Powiadomi¢ przetozonych. Sporzadzi¢ raport.
A34 Dopuszczanie do kopi owania Zaprzesta¢ kopiowania. Odzyskac i zabezpieczy¢ wykonana
-~ dokumentéw i utraty kontroli nad kopia | kopie. Powiadomi¢ przetozonych. Sporzadzié raport.
Dopuszczanie, aby inne osoby Wezwaé nieuprawniong osobe odczytujaca dane do
A.35 odczytywaty zawartos¢ ekranu monitora, | zaprzestania czynnosci, wytaczy¢ monitor. Jezeli ujawnione
na ktérym wyswietlane sa dane osobowe | zostaty wazne dane. Sporzadzi¢ raport.
Sporzadzanie kopii danych nanosnikach | Spowodowaé zaprzestanie kopi owania. Odzyskaé i
A.3.6 danych w sytuacjach nie przewidzianych | zabezpieczy¢ wykonana kopig. Powiadomié Administratora
procedura. Bezpieczenstwa Informagcji. Sporzadzi¢ raport.
Utrata kontroli nad kopia danych Podja¢ prébe odzyskaniakopii. Powiadomi¢ Administratora
A.3.7 ; , o -
osobowych Bezpieczenstwa Informacji. Sporzadzi¢ raport.
A4 W zakresie pomieszczen i infrastruktury stuzacych do przetwarzania danych osobowych
Opuszczaniei pozostawianie bez dozoru
nie zamknigtego pomi eszczenia, w
ktorym zl okalizowany jest sprzet
komputerowy uzywany do przetwarzania : . . . : ; .
A4l danych osobowych, co stwarzaryzyko ifzbgzogfﬁ;gﬁ (ZS?:)rQ:’(Zn;;Z)i E(r);nplgﬁzczmle. Powiadomi¢
dokonaniana sprzecie lub ' ’
oprogramowaniu modyfikacji
zagrazajacych bezpieczenstwu danych
osobowych
. . . Wezwa¢é 0soby bezprawnie przebywajace w pomieszczeniach
A4 Y}Yé)zl:wsazr(]z;?lie dc(l)o ngnglzfnzlzzgg i(z;ob do ich opuszczenia, probowaé ustali¢ ich tozsamosé.
o kont aktL)J/ze rzp tem komputerowvim Powiadomi¢ przetozonych i Administratora Bezpieczenstwa
przq P Wy Informacji. Sporzadzi¢ raport.
Dopuszczanie, aby osoby spoza stuzb
informatycznych i telekomunikacyjnych . : i A
podtaczaty jakikolwiek urzadzeniado Wezwat osobg dOkOH’UJ_QCG zzlkazar;wy:: h. czynr](?scl:ago _|§2 ‘s
A 43 sied komputerowsj, demontowaty zaprzestania. Postarac si¢ ustali¢ ich tozsamos¢. Powiadomi¢
DA stuzby informatycznei Administratora Bezpieczenstwa
elementy obuddw gniazd i torow Informagji. Sporzadzi¢ raport
kablowych lub dokonywaty ’ ’
jakichkolwiek manipulagji.
A.5 W zakresie pomieszczen w ktdrych znajduja Se komputery centralnei urzadzeniasiec.
Dopuszczenie lub ignorowanie faktu, ze
osoby spoza stuzb informatycznych i Wezwa¢ 0soby dokonujace zakazanych czynnosé do ich
telekomunikacyjnych dokonuja zaprzestaniai ew. opuszczenia pomieszczen. Postarat sie
A51 jakichkolwiek manipulagji przy ustali¢ ich tozsamos¢. Powiadomi¢ stuzby informatycznei
urzadzeniach lub okabl owaniu sieci Adminigtratora Bezpieczenstwa Informacji. Sporzadzi¢
komputerowej w migjscach publicznych | raport.
(hole, korytarze, itp.)
A52 Dopuszczanie do znalezieniasie w Wezwa¢é osoby dokonujace zakazanych czynnos¢ do ich

pomieszczeniach komputer 6w
centralnych lub wezt6w S eci
komputerowej 0sob spoza stuzb
informatycznych i telekomunikacyjnych

zaprzestania i opuszczenia chronionych pomieszczen.
Postara¢ si¢ ustali¢ ich tozsamos¢. Powiadomi¢ stuzby
informatycznei Administratora Bezpieczenstwa I nformagji.

Sporzadzi¢ raport.
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[ub ignorowaniatakiego faktu

B Zjawiska swiadczace 0 mozliwosci naruszenia ochrony danych osobowych
Powiadomi¢ niezwtocznie Administratora Bezpieczenstwa
B1 Slady manipulagji przy uktadach sieci Informacji oraz stuzby informatyczne. Nie uzywa¢ sprzetu
' komputerowej lub komputerach ani oprogramowania do czasu wyjasnienia sytuadji.
Sporzadzi¢ raport.
. oo Powiadomi¢ niezwtocznie stuzby informatyczne. Nie uzywaé
B.2 ;gggi;;mg%ﬂ;;?banmym sprzgtu ani oprogramowania do czasu wyjasnienia sytuagji.
Sporzadzi¢ raport.
Niezapowiedziane zmiany w wygladzie | Powiadomié niezwtocznie stuzby informatyczne. Nie uzywacé
B.3 lub zachowaniu aplikacji stuzacej do sprzetu ani oprogramowania do czasu wyjasnienia sytuagji.
przetwarzania danych osobowych Sporzadzi¢ raport.
Nieoczekiwane. nie daiace si iadnic Powiadomi¢ niezwtocznie stuzby informatyczne. Nie uzywaé
B.4 . o Aacesic Wyl " | przetu ani oprogramowania do czasu wyjasnienia sytuacji.
zZmiany zawartosci bazy danych Sporzadzié raport.
Obecnos¢ nowych programéw w Powiadomi¢ niezwtocznie stuzby informatyczne. Nie uzywaé
B.5 komputerze lub inne zmiany w sprzetu ani oprogramowania do czasu wyjasnienia sytuagji.
konfiguracji oprogramowania Sporzadzi¢ raport.
: . ; , Postepowac zgodnie z wtasciwymi przepisami. Powiadomi¢
B.6 E:?ycwlﬁxgg;pgmlﬁzg&we niezwtocznie Administratora Bezpieczenstwa Informacii.
yenp 2 Sporzadzi¢ raport.
C Formy naruszenia ochrony danych asobowych przez obstuge informatyczna w kontaktach z
uzytkownikiem
Prdba uzyskania hasta uprawnigjacego do . - - . , .
ci dostepu do danych osobowych w ramach POW|ador_n’|c Administratora Bezpi eczenstwa Informagji.
. ) Sporzadzi¢ raport.
pomocy techniczne
Prdba nieuzasadnionego przegl adania
(mOde' koyvanla) W ramach pomocy Powiadomi¢ Administratora Bezpi eczenstwa Informagji.
C2 techniczng danych osobowych za

pomoca aplikacji w bazie danych
identyfikatorem i hastem uzytkownika.

Sporzadzi¢ raport.
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Zalacznik B
do , Instrukgji postepowaniaw sytuacji haruszenia
bezpi eczenstwa danych osobowych”

W z0r raportu koncowego spor zadzanego przez administratora bezpieczenstwa informagji po
zazegnaniu sytuacji naruszaj acej bezpieczenstwo danych osobowych

Raport
0 sytuacji naruszenia bezpieﬁzer'\stwa danych osobowych
Spor zadzajacy raport:
g T I 77 LTS (o SO SS
SANOWISKO (FUNKCJ) ...ttt sttt e bt e e e e st e e et nr e
Dziat, POKG], NI tEIEFONU ......ocveee ittt sr et se e enae e eneesreenas
Kod formy naruszenia ochrony danych ..........cccoceceveneenenn. (wg tabeli)

1) Migjsce, doktadny czasi data naruszenia ochrony danych osobowych (pigtro, nr pokoju, godzina,
110 1) AT SO U U U ST OTUSOSTPRPRPPRO

2) Osoby powodujace naruszenie (ktére swoim dziataniem lub zaniechaniem przyczynity si¢ do
naruszenia ochrony danych osobowych):

6) Krotki opis wydarzenia zwiazanego z naruszeniem ochrony danych osobowych (przebieg
zdarzenia, opis zachowania uczestnikow, podjete dziatania):

(migjsce, datai godzina sporzadzenia raportu) (podpis sporzadzajacego raport)

Zalacznik 4 do Zarzadzenia nr 34/08 str. 8/8



